Especialista em Seguranca da Informacao PI./Sr.

(contratacéo celetista para inicio imediato)

PERFIL

Profissional de nivel pleno ou superior, com conhecimento no planejamento, desenvolvimento, automagédo e execucdo de atividades
relacionadas a tematica de Seguranca da Informagéo, para atuar em Projeto de PD&I voltado a gestdo, acompanhamento e avaliagéo de
resultados no setor de Tecnologia da Informagéo, a ser executado pela Facti como Instituigdo Cientifica e Tecnoldgica Privada.

ATRIBUIGCOES E RESPONSABILIDADES

(1) \dentificar e registrar regularmente os riscos das informagdes sensiveis e confidenciais armazenadas nos computadores, servidores,
sistemas ou em outras midias do projeto; (2) Desenvolver planos, recomendagdes e atuar na sua implantagédo, visando a eliminar ou
mitigar os riscos identificados no ambito da execucdo do projeto; (3) Assegurar que os servicos de Tl utilizados pelo projeto estejam
aderentes as melhores praticas de seguranca; (4) Propor e implementar planos de recuperacdo de desastres para os ativos de Tl do
projeto, juntamente com planos de contingéncia operacional; (5) Elaborar e manter atualizadas as politicas, normas e procedimentos de
Seguranga da Informagéo do projeto; (6) Executar campanhas de conscientizagdo sobre a Seguranga da Informagéo ao time do projeto,
através de treinamentos/workshops e comunicados e outros; e (7) Implementar indicadores e métricas de Seguranca da Informacao
especificos do projeto.

EXPERIENCIA E HABILIDADES

Obrigatério: (7) Familiaridade com estruturas de seguranga e metodologias de gerenciamento de riscos (por exemplo, CIS, NIST,
1ISO27001, Mitre ATT&CK, OWASP, SANS, etc.); (2) Conhecimentos em ferramentas de seguranca de dados e ferramentas de protecao
de EndPoint (tais como Antivirus, EDR, ATP, CASB, DLP, MDM, MFA e AntiSpam); (3) Conhecimentos em Seguran¢a da Informacao para

ambientes em Cloud; (4) Implementagdes de esteira para DevSecOps; e (5) Conhecimento sobre privacidade de dados em geral e da
LGPD.

Desejavel: (1) Certificagdo profissional na area (CompTIA Security+, CISSP, 1ISO27k, etc.); (2) Conhecimento de gerenciamento de
patches, firewalls e sistemas de detecgéo/prevencao de invasao (TippingPoint); e (3) Familiaridade com infraestruturas de chave publica
(PKI) e protocolos criptograficos (SSL/ TLS).

ESCOLARIDADE MINIMA

Graduagao em qualquer curso na area de Tecnologia da Informagao e Comunicagéo. Pés-graduagao sera considerada um diferencial.
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