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Resumo

O emprego do blockchain no setor de satde apresenta solu¢des inovadoras para desafios
como a interoperabilidade dos registros eletronicos de satide (EHRs), a rastreabilidade de
medicamentos e vacinas e¢ a seguranga de dados sensiveis. Este artigo explora como essa
tecnologia pode transformar os sistemas de satide, com foco em aplicagdes praticas em paises
como Peru, India e Africa do Sul, destacando os beneficios e limita¢des observados em

estudos recentes.

Os resultados indicam que sistemas baseados em blockchain, quando integrados a padrdes
como HL7-FHIR, melhoram a interoperabilidade, promovendo eficiéncia e reducdo de custos
operacionais. No gerenciamento de suprimentos farmacéuticos, a tecnologia demonstrou
eficacia na prevencao de fraudes, especialmente em cadeias de medicamentos e campanhas de
vacinacao. Além disso, o uso de blockchain combinado com dados reais (RWD) possibilita
decisoes baseadas em evidéncias, ampliando a confianga no sistema e otimizando a alocagao

de recursos.

Desafios como altos custos iniciais, integracdo com sistemas legados e resisténcia a adog¢ao
tecnologica foram identificados. Apesar disso, os beneficios a médio e longo prazo, como
maior transparéncia, seguranca e confiabilidade, superam as barreiras iniciais, tornando o
blockchain uma tecnologia promissora para a modernizagio do Sistema Unico de Saude

(SUS).

Este estudo conclui que a adogdo de blockchain no setor de saide melhora a qualidade dos
servicos, reduz ineficiéncias e fortalece a governanca de dados, desde que implementada com
estratégias que considerem os desafios técnicos e regulatdrios. Os resultados sugerem
implementar projetos-piloto e capacitagdo técnica como passos iniciais para ampliar a adogao

no SUS e em sistemas globais.
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1. INTRODUCAO

O blockchain ¢ uma tecnologia que vem ganhando destaque no setor de satde devido a sua
capacidade de enfrentar desafios relacionados a fragmentacao de dados, rastreabilidade de
medicamentos e seguranga da informagdo. No Brasil, o Sistema Unico de Saade (SUS), um
dos maiores sistemas publicos de saide do mundo, enfrenta dificuldades relacionadas a
interoperabilidade de registros e a governanga de dados sensiveis. Experiéncias
internacionais, como no Peru, India e Africa do Sul, demonstram que a adog¢do do blockchain

pode oferecer solugdes eficazes, otimizando processos € aumentando a eficiéncia operacional.

Estudos nacionais também reforcam o potencial da tecnologia blockchain para melhorar a
gestdo de dados de saude, especialmente em prontudrios eletronicos. Carvalho et al. (2023)
destacam que o uso de blockchain permite maior controle e seguranca no armazenamento de
dados clinicos, possibilitando aos pacientes acessarem suas informag¢des de maneira mais
eficiente e segura. Além disso, a revisdo realizada pelos autores identifica o potencial do
blockchain para eliminar intermediarios e garantir registros imutaveis e rastreaveis,
representando um avango significativo na gestdo de informagdes de satide no contexto

brasileiro.

No Peru, a integragdo de registros heterogéneos utilizando blockchain e o padrao HL7-FHIR
permitiu avangos em interoperabilidade e privacidade dos dados (MAURICIO et al., 2024).
Na India, o blockchain provou ser eficaz no combate a falsificagio de medicamentos,
utilizando plataformas como o Hyperledger Fabric para garantir a rastreabilidade e a
seguranga ao longo da cadeia de suprimentos (PANDEY; LITORIYA, 2021; PRADHAN et
al., 2023). Ja no contexto da pandemia de COVID-19, a combinagdo de blockchain com
inteligéncia artificial (IA) foi aplicada ao rastreamento de vacinas, demonstrando resultados

promissores na imutabilidade de registros ¢ na acessibilidade em tempo real (PRADHAN et

al., 2023).

Com sua capacidade de criar registros descentralizados, imutaveis e auditaveis, o blockchain
apresenta oportunidades para modernizar processos € ampliar a integragdo entre diferentes
atores do sistema de satide. As aplicagdes praticas dessa tecnologia, como rastreamento de
vacinas e medicamentos, interoperabilidade de registros eletronicos de saide (EHRs) e gestao
de cadeias de suprimentos, ilustram seu potencial para transformar a administragdo de dados

médicos e logisticos.



Este artigo explora o impacto do blockchain no setor de saide com foco em trés areas

principais:

e Registros Eletronicos de Saude (EHRs): analisando os sistemas implementados para
integragdo e seguranga de dados clinicos.

e Gestao de Suprimentos Farmacéuticos: explorando o rastreamento de medicamentos e
vacinas para reduzir fraudes e aumentar a eficiéncia.

e Beneficios e Limitagdes Gerais do Blockchain: avaliando vantagens e desafios de sua

adocao no setor.

O estudo foi desenvolvido com base em uma revisdo de estudos, destacando casos praticos e
tecnologias empregadas. A se¢do Metodologia descreve as etapas do processo de pesquisa,
enquanto a parte de Resultados e Discussdes analisa exemplos de aplicagcdo, enfatizando
beneficios e obstaculos. Este estudo visa aprimorar a compreensdo do papel estratégico do
blockchain na saude publica, mostrando seu potencial para promover a seguranca da
informagdo, melhorar a eficiéncia operacional e fortalecer a confianga entre pacientes e

prestadores de servigos de saude.

2. METODOLOGIA

A presente pesquisa utilizou uma abordagem mista para analisar o impacto e as aplicagdes de
sistemas de blockchain no setor de saude, com foco em interoperabilidade, rastreabilidade,
seguranca de dados e desafios associados. A constru¢gdo metodologica seguiu as etapas

descritas abaixo, apoiando-se nas tabelas apresentadas para sintetizar os resultados.
2.1 Coleta e Analise de Dados Secundarios

Foi realizada uma revisao sistematica da literatura utilizando os seguintes critérios:
- Bases de Dados Consultadas: Scopus, Web of Science e PubMed.

Palavras-Chave: "Blockchain", "Healthcare", "EHR", "Supply Chain", "Vaccination
Tracking".

- Filtro Temporal: Publicacdes entre 2020 e 2024.

- Critérios de Inclusdo: Estudos que apresentassem aplicagdes praticas de blockchain em
saude, com énfase em interoperabilidade, rastreamento de medicamentos e gestao de registros

de saude eletronicos.



Os trés artigos selecionados para comparagdo foram escolhidos devido a sua relevancia no
contexto da aplicacdo do blockchain em diferentes areas criticas do setor de saude. Cada
estudo aborda um aspecto unico e complementa a analise geral dos impactos dessa tecnologia,
permitindo uma visdo ampla e comparativa sobre as possibilidades e desafios da sua

implementagao.

O artigo de Mauricio et al. (2024) foca na interoperabilidade de registros eletronicos de satde
(EHRs) no Peru, utilizando padrdes como HL7-FHIR e blockchain para facilitar a integragao
entre sistemas heterogéneos. Este estudo foi escolhido porque demonstra como o blockchain
pode ser usado para superar a fragmentagdo de dados, um problema recorrente em muitos
sistemas de saude. A pesquisa apresenta resultados claros sobre a melhoria da eficiéncia
operacional e da seguranga de dados, aspectos cruciais para modernizar sistemas de satde em

paises em desenvolvimento.

O trabalho de Pandey e Litoriya (2021) destaca o uso do blockchain para combater a
falsificagdo de medicamentos na India, utilizando o Hyperledger Fabric para rastrear a
autenticidade ao longo da cadeia de suprimentos farmacéuticos. Este artigo foi selecionado
devido a importancia de abordar a seguranca e a confiabilidade no fornecimento de
medicamentos, especialmente em contextos onde fraudes representam uma ameaca
significativa a saude publica. A combina¢do de blockchain com medidas antifraude oferece
um caso pratico altamente relevante e com resultados comprovados na reducdo de

medicamentos falsificados.

Por fim, o artigo de Pradhan et al. (2023) explora a aplicacdo de blockchain e inteligéncia
artificial para o rastreamento de vacinas contra a COVID-19. Este estudo ¢ particularmente
relevante por demonstrar como a tecnologia pode ser utilizada para enfrentar crises de saude
globais, oferecendo rastreabilidade em tempo real e contribuindo para a transparéncia e
eficiéncia logistica. A integracdo com IA para classificacdo de grupos de vacinagdo € outro
diferencial que enfatiza o potencial do blockchain para resolver problemas complexos em

cenarios emergenciais.
3.DESENVOLVIMENTO

Os artigos representam casos de uso que ilustram a versatilidade do blockchain em diferentes
contextos do setor de saude. Sua sele¢do foi motivada pela diversidade de aplicagdes, desde a
interoperabilidade de sistemas até a seguranca na cadeia de suprimentos € a resposta a

emergeéncias globais, compondo uma base para analise comparativa.



Os sistemas de blockchain foram organizados em trés categorias principais, a partir das quais

as tabelas foram elaboradas:

- Sistemas de Registros Eletronicos de Saude (EHRs): Os Sistemas de Registros Eletronicos
de Saude (EHRs) facilitam o armazenamento, a gestdo e o compartilhamento seguro de dados

clinicos.

Comparagio de solugdes como HL7-FHIR no Peru e Hyperledger Fabric na Africa do Sul,

conforme a tabela abaixo:

Tabela 1: Comparacio de Sistemas de Blockchain para Registros Eletronicos de Satide (EHRs)

Critério Peru (HL7-FHIR) Africa do Sul Estados Unidos
(Hyperledger (MedChain)
Fabric)
Objetivo Interoperabilidade entre | Gerenciamento de Armazenamento
sistemas EHRs seguro e rastreavel
Padrao de HL7-FHIR e IPFS Hyperledger Fabric IPFS e contratos
Integragdo inteligentes
Nivel de Paciente, médico, Administrador, Paciente e centro
Acesso administrador médico médico

Fontes: Baseado em informagdes dos artigos

Gestdo de Suprimentos Farmacéuticos: Uso de blockchain para rastrear medicamentos e
vacinas, com foco em personalizagdo de recomendacdes de medicamentos e controle de

fraudes, conforme tabela abaixo:

Tabela 2: Blockchain no Gerenciamento de Suprimentos Farmacéuticos

Aspecto Gestao da Cadeia de Rastreamento de Rastreamento de
Avaliado Suprimentos Vacinas COVID-19 medicamentos
Objetivo Personalizar Rastrear vacinagao e Evitar entrada de
recomendagoes de prever estoques medicamentos
medicamentos falsificados
Tecnologia de Blockchain hibrido e Ethereum com IPFS Hyperledger Fabric

Blockchain aprendizado de




maquina

Seguranca de Algoritmos de Keccak-256 ¢ Auditoria e
Dados criptografia avangados | contratos inteligentes rastreabilidade

Fontes: Baseado em informacdes dos artigos
Beneficios e Limitagdes de Blockchain: Avaliagao geral das vantagens e desafios encontrados

em sistemas implementados globalmente, conforme tabela abaixo:

Tabela 3: Beneficios e Limitacoes de Blockchain

Critério Beneficios Limitacoes
Seguranca de Dados Registros imutaveis e Escalabilidade limitada em
auditaveis grandes redes
Interoperabilidade Facilita a troca segura de Integracdo com sistemas legados
informagdes complexa
Controle do Paciente Transparéncia Necessidade de regulagdo clara
Custo Operacional Reducgao de custos a longo Investimento inicial elevado
prazo

Fontes: Autor
A integracdo das tabelas consolidou e comparou as informacdes extraidas dos artigos
selecionados. Cada tabela foi projetada para destacar aspectos fundamentais, como
comparagdes técnicas (interoperabilidade e seguranga em sistemas de EHRs), resultados
especificos (rastreamento de vacinas e personalizagdo de medicamentos) e impactos gerais

(beneficios e desafios identificados em diferentes contextos).

A andlise qualitativa explorou os impactos do blockchain em diferentes regides, como o Peru,
onde o foco foi a interoperabilidade via HL7-FHIR, e¢ a India, com destaque para o
rastreamento de medicamentos falsificados. Esses casos foram avaliados considerando a
eficiéncia dos sistemas implementados, custo-beneficio e usabilidade por stakeholders, como
médicos, pacientes e administradores. Além disso, foram identificadas limitagcdes técnicas,

incluindo laténcia, escalabilidade e resisténcia a adogao tecnologica.



Os resultados foram validados com base na replicabilidade das tabelas e no alinhamento com
dados empiricos apresentados nos estudos. A Tabela 1 demonstrou que o sistema de EHRs no
Peru alcancou alta aceitagao devido a compatibilidade com sistemas heterogéneos. A Tabela 2
evidenciou como o rastreamento de vacinas utilizando blockchain melhorou a transparéncia e
reduziu fraudes em tempo real. Na Tabela 3 destacou os desafios, como escalabilidade
limitada e custos iniciais elevados, enquanto enfatizou os beneficios a longo prazo, como

maior seguranca e eficiéncia.

A Tabela 4 fornece uma analise comparativa detalhada dos resultados em diferentes paises,

destacando métricas importantes:

Tabela 4: Anailise Comparativa dos Resultados em Diferentes Paises

Critério Peru (HL7 Africa do Sul India (Rastreamento de
FHIR) (Hyperledger Fabric) Medicamentos)
Interoperabilidade 95% 90% 80%
Reducao de Fraudes 40% N/A 25%
(vacinas)
Laténcia 0,8 segundos 1,2 segundos 1,5 segundos
Aceitagdo do Alta Alta Moderada
Usuaério
Custo Inicial Elevado Moderado Elevado

Fontes: Baseado em informagdes dos artigos
A analise comparativa evidencia que o Peru lidera em interoperabilidade e redugdo de fraudes
em vacinas, enquanto a Africa do Sul se destaca por uma laténcia intermediaria e custo inicial
mais acessivel. A India, embora com menores indices de interoperabilidade e aceitagdo de

usuarios, mostrou eficiéncia no combate a medicamentos falsificados.

As tabelas permitiram identificar padrdes e diferencas entre os sistemas estudados,

consolidando evidéncias sobre os beneficios e desafios do blockchain no setor de saude. Por



fim, a integracdo dessas informacdes reforca o potencial dessa tecnologia para modernizar

processos, se forem implementadas estratégias para superar as limitagdes identificadas.
4. RESULTADOS E DISCUSSOES

Os resultados obtidos a partir da andlise dos casos de uso e estudos revisados indicam que a
aplicagdo de blockchain no setor de satide apresenta beneficios, embora enfrente desafios
técnicos e operacionais. No que diz respeito aos Registros Eletronicos de Saude (EHRs),
sistemas baseados em blockchain como o HL7-FHIR no Peru e o Hyperledger Fabric na
Africa do Sul mostraram avancos importantes. No Peru, o uso do padrao HL7-FHIR permitiu
a integracdo de sistemas heterogéneos, facilitando o acesso seguro e eficiente a dados clinicos
entre diferentes provedores de satide. Estudos indicaram alta adog@o por parte de pacientes e
médicos, atribuida a facilidade de uso e aos beneficios percebidos em termos de seguranca e
eficiéncia. A interoperabilidade eliminou redundancias, como exames repetidos, reduzindo

custos.

Na gestao de suprimentos farmacéuticos, a tecnologia blockchain mostrou-se eficaz na gestao
de cadeias de suprimentos. No caso da COVID-19, sistemas baseados em Ethereum e IPFS
demonstraram rastreabilidade em tempo real, reduzindo a ocorréncia de fraudes e melhorando
a transparéncia. Na India, o Hyperledger Fabric foi utilizado para identificar e bloquear
medicamentos falsificados na cadeia de distribui¢do, protegendo pacientes e aumentando a
confianga no sistema. A integracdo de aprendizado de maquina com blockchain permitiu

oferecer terapias farmacologicas personalizadas, melhorando os resultados clinicos.

Os beneficios gerais do blockchain foram evidenciados em multiplos contextos. Registros
imutaveis e auditdveis proporcionaram maior confiabilidade nos sistemas de saude. Contratos
inteligentes possibilitaram aos pacientes controlar quem tem acesso aos seus dados,
promovendo maior privacidade e transparéncia. A tecnologia reduziu ineficiéncias em
processos como rastreamento e integracao de dados, aumentando a produtividade do sistema

de saude.

Apesar dos beneficios, desafios técnicos e regulatorios permanecem. A implementacdo de
blockchain requer investimentos elevados em infraestrutura e treinamento de profissionais. A
integracdo com sistemas legados ¢ complexa, especialmente em paises com infraestrutura
limitada, apresentando dificuldades para interoperar com tecnologias baseadas em blockchain.
Garantir a protecao de dados conforme regulamentagdes como a LGPD no Brasil continua

sendo uma barreira.



Os impactos observados sugerem que a adogdo de blockchain pode transformar o setor de
saude. O aumento na seguranga e rastreabilidade promove maior confianca entre pacientes e
provedores de satde. Embora custosos no inicio, sistemas baseados em blockchain oferecem
economia significativa no longo prazo, especialmente em setores como rastreamento de
medicamentos e interoperabilidade de registros. A centralizacdo descentralizada dos dados

permite uma gestdo mais eficiente e segura, evitando pontos tnicos de falha.

Os resultados indicam que o blockchain pode resolver desafios no setor de saude,
especialmente no Sistema Unico de Saude (SUS). No entanto, sua implementacio requer
planejamento estratégico, comeg¢ando por projetos-piloto em dreas-chave como rastreamento
de vacinas e integracdo de EHRs. Esses avangos podem consolidar o blockchain como uma
ferramenta essencial para modernizar os sistemas de satde e melhorar a qualidade dos

servigos prestados.

Por fim, os resultados de cada categoria foram comparados e discutidos para identificar
padroes comuns ¢ diferencas. Por exemplo, sistemas de rastreamento de vacinas com
Ethereum e IPFS apresentaram maior flexibilidade em comparacdo com solucdes baseadas
exclusivamente em Hyperledger. O uso de blockchain para rastreamento de medicamentos na
ndia demonstrou eficacia em evitar falsificagdes, enquanto o Peru focou na integragdo de

sistemas heterogéneos.

5. CONSIDERACOES FINAIS

Os resultados obtidos neste estudo demonstram que a tecnologia blockchain pode transformar
o setor de saude, especialmente em sistemas publicos como o Sistema Unico de Saade (SUS).
Solu¢des como a interoperabilidade de registros eletronicos de saide (EHRs), o rastreamento
de medicamentos e vacinas, e os avangos em seguranga de dados destacaram os impactos

positivos dessa tecnologia em diferentes contextos globais.

A implementacao de blockchain no Peru, utilizando padroes HL7-FHIR, apresentou um
aumento na eficiéncia operacional e reducao de custos associados a redundancias de dados.
Na india, o uso de blockchain para rastrear medicamentos reduziu a circulagdo de
medicamentos falsificados, promovendo maior seguranga e confianga entre pacientes e
provedores. Além disso, sistemas aplicados ao rastreamento de vacinas COVID-19, baseados

em Ethereum e IPFS, mostraram eficacia ao melhorar a transparéncia e a rastreabilidade.



Apesar dos beneficios, desafios como altos custos iniciais de implementagado, dificuldades na
integragdo com sistemas legados e conformidade regulatoria permanecem. No entanto, os
beneficios de médio e longo prazo, como maior seguranga, reducao de fraudes e eficiéncia
operacional, superam essas barreiras, tornando o blockchain uma tecnologia para modernizar

e otimizar os sistemas de saude.

Com base nesses resultados, recomenda-se a adog¢do de projetos-piloto em areas estratégicas,
como o rastreamento de medicamentos e a interoperabilidade de EHRs, além de investimentos
em capacitacdo técnica e parcerias intersetoriais. A integracdo de blockchain com outras
tecnologias emergentes, como inteligéncia artificial, também representa uma oportunidade

para ampliar os impactos positivos dessa solucao.

Conclui-se que o blockchain resolve problemas criticos do setor de saude e estabelece uma
base para um sistema mais eficiente, transparente e centrado no paciente. Sua ado¢ao no SUS
e em sistemas globais ¢ necessdria para garantir servicos de saude mais resilientes, seguros e

confidveis no futuro.
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